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Tecnologias -
de |

Informacion %

Sanitaria

Esencialmente las TIS incluyen
el hardware y el software
utilizado para crear
electronicamente, mantener,
analizar, almacenar o recibir
informacion para ayudar en el
diagnostico, cura, mitigacion,
tratamiento o prevencion de |a
enfermedad.

(Agency for Healthcare Research and Quality, 2013)



&

v r

o

F  Sindudauna mejora, pero...

i
e

— e —-——

El diseho y la aplicacion de manera inapropiada de las TIS
pueden agregar una capa adicional de complejidad, a la ya
de por si compleja prestacion de la asistencia sanitaria, que
puede conducir a consecuencias adversas no intencionadas.

(Agency for Healthcare Research and Quality, 2013)
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Circular 3/2012 de la Agencia Espaiiola de
Medicamentos y Productos Sanitarios
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The Discipline of Science. The In’rerny of Independence.
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Informe ECRI 2014

Riesgos por mala configuracion o uso de alarmas

Errores de medicacion en bombas de infusion

Exposicion a radiacion por TC en pacientes pediatricos

Errores en la integridad de la informacion de las HCE y otras TIS

Riesgo debido a la radiacion ocupacional en los quirofanos hibridos
Reprocesamiento inadecuado de endoscopios e instrumentos quirurgicos
Gestion del cambio negligente de dispositivos y sistemas conectados

)

Riesgo para los pacientes pediatricos a causa de “tecnologias para adultos’

O 0 N O U A WNhPE

Complicaciones por cirugia robotica debido a formacion insuficiente
10. Dispositivos retenidos y fragmentos no recuperados



Informe ECRI 2015

Riesgos por mala configuracion o uso de alarmas

Errores en la integridad de la informacion de las HCE y otras TIS

Confusion de vias IV que conduce a errores de administracion
Reprocesamiento inadecuado de endoscopios e instrumentos quirurgicos
Desconexcion de ventilador no detectada por mala configuracion de alarma
Errores de uso y fallos en los dispositivos para pacientes

Variaciones no detectadas en la exposicion a radiacion diagnostica
Complicaciones por cirugia robotica debido a formacion insuficiente

O 0 N O U s WNhPE

Ciberseguridad: proteccion insuficiente de dispositivos y sistemas medicos
10. Saturacion de alertas de seguridad



Informe ECRI 2016

Limpieza inadecuada de endoscopios flexibles antes de la desinfeccion
Riesgos por mala configuracion o uso de alarmas

Fallos al monitorizar pacientes con depresion respiratoria por opioides
Monitorizacion inadecuada de pacientes con telemetria

Formacion insuficiente en tecnologias quirurgicas

Errores por desalineacion de las TIS y los flujos de trabajo

Practicas de inyeccion inseguras

Fallos mecanicos de gamma camaras

O 0 N O U s WNhPE

Manejo inadecuado de ventiladores en UCI
10. Mal uso de puertos USB en dispositivos médicos



Informe ECRI 2017

Errores en el manejo de bombas de infusion

Limpieza inadecuada de instrumental reutilizable complejo

Alertas de ventiladores no detectadas

Depresion respiratoria por opioides no detectada

Riesgos de infeccion en “calentadores” usados en cirugia cardiotoracica
Lagunas en la gestion del software

Riesgo debido a la radiacion ocupacional en los quirofanos hibridos
Errores de configuracion y uso de las cabinas autodispensadoras

O 0 N O U B WwWhPE

Mal funcionamiento o uso de grapadoras quirurgicas
10. Errores en los dispositivos causados por limpieza inadecuada



Informe ECRI 2018

Ransomware y otras amenazas de ciberseguridad

Reprocesamiento inadecuado de endoscopios

Mantas/sabanas infectadas por fluidos bioldgicos

Riesgos por mala configuracion o uso de alarmas

Errores en los dispositivos causados por limpieza inadecuada
Quemaduras por electrodos quirurgicos no enfundados

Uso inadecuado de herramientas de imagen digital (radiacion innecesaria)
“Atajos” en los sistemas de dispensacion por codigo de barras

O 0 N O U e WNhPRE

Errores de comunicacion entre dispositivos medicos
10. Lenta adopcion de conectores enterales seguros



Informe ECRI 2019

Acceso remoto a los sistemas por hackers
Mantas/sabanas infectadas por fluidos bioldgicos
Material quirurgico desechable retenido

Alarmas de ventiladores mal configuradas
Reprocesamiento inadecuado de endoscopios

Errores en el manejo de bombas de infusion

Riesgos por mala configuracion o uso de alarmas
Lesiones causadas por sistemas de elevacion de pacientes

O 0 N O U e WNhPRE

Errores en los dispositivos causados por limpieza inadecuada
10. Errores en el proceso de carga de baterias
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Magrabi, Farah et al. “Using FDA reports to inform a classification for health information technology safety problems.” Journal of the American Medical Informatics
Association : JAMIA vol. 19,1 (2012): 45-53. doi:10.1136/amiajnl-2011-000369
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Magrabi, Farah et al. “Using FDA reports to inform a classification
for health information technology safety problems.” Journal of the
American Medical Informatics Association : JAMIA vol. 19,1
(2012): 45-53. doi:10.1136/amiajnl-2011-000369
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Guias SAFER
Safety Assurance Factors for EHR Resilience

~




Guias fundamentales

Guias de practicas de alta prioridad
Responsabilidades de |la organizacion

Guias de infraestructuras Guias de procesos clinicos

ldentificacion de pacientes
Peticion electronica y soporte
a la decision clinica
Seguimiento de pruebasy
resultados
Comunicacion clinica

Planes de contingencias
Configuracion del sistema
Interfaces del sistema



Phase 3:
Use HIT to e
improve safety S/ # -
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Phase 2:
Use HIT safely

Phase 1:
Make HIT safe

—

Sociotechnical
Work System



NP4\ ESTRATEGIA PARA LA
A .. Al SEGURIDAD DEL PACIENTE
Eva ‘ u a C | O n d e ‘ a S } "‘_ i _:::-_..' el Sistema Sanitario Pliblico de Andalucia

TIS para la mejora
de la seguridad del
paciente

JUNTA DE ANDALUCIA

CONSEJERIA DE SALUD Y FAMILIAS

Proyecto de innovacion



oY Ser conscientes y criticos (positivos)

JAW Afecta a todos (y todos somos solucion)

Foco en el paciente y su seguridad

=

= Equipo multidisciplinar

*8 Rueda (proceso de mejora continua)



Muchas gracias por :

vuestra atencion

franciscoj.sanchez.laguna.sspa@juntadeandalucia.es

https://about.me/fransanlag




Un experimento

Con Diraya Urgencias




6 / 9 guias
94 / 158 practicas
363 / 548 criterios

18 horas

3 profesionales



Planes de
recuperacion

desconocidos

Pantallas pequenas
gue dificultan la
visualizacion de la
informacion

Uso copiar/pegar
no se distingue de
texto original

Dificil encontrar la
informacion mas
reciente del
paciente

Recomendaciones
a pacientes que no
se revisan

No hay ni politicas ni
registro de eventos
adversos relacionados
con la HCE




Listas de pacientes en No se incluye foto del
pantalla sin lineas paciente como dato
pautadas identificativo

No hay mecanismos para
confirmar la identidad No se reevaluan los flujos
del paciente en la de verificacion de
emision de las ordenes identidad del paciente
médicas

()

X€| Al cambiar a un nuevo No hay politicas de

66 2 paciente no se verifica si revision sistematica de
\ : ) e
e\ se han guardado los del pacientes identificados
6 paciente anterior Incorrectamente




No se han definido Las ayudas al diagnostico
conjuntos de las 10 no estan supervisadas ni
condiciones clinicas y revisadas. No se basan
procedimientos mas en fuentes reconocidas
comunes (asoc. prof., organ. nac.)

Los médicos no han sido
formados en el uso de |a
herramienta antes de
comenzar a utilizarlo

Los médicos no estan No hay verificacion de
involucrados en la No todas las peticiones condicion clinica —
ejecucion, revision y se hacen de forma medicamento, edad —
actualizacion del soporte electronica medicamento, dosis
a la toma de decisiones maxima

No se aplican
No hay procesos de mecanismos para
autenticacion de ordenes garantizar la prescripcion
explicitos de medicamentos de alto
riesgo




No hay mensajeria
electronica integrada con
la HCE

Se pueden producir
retrasos en la atencion
debido a mensajes clinico
— clinico que no reciben
atencion

Se puede perder
informacion importante
por estar en repositorios

secundarios papel

No hay posibilidad de
hacer interconsultas. Hay
qgue utilizar papel o
teléfono
FORMACION

Retrasos por tener que
buscar informacion de
contacto clinico o equipo
medico

No hay mecanismos para
supervisar la recepciony
respuesta de |la
mensajeria clinica




No hay reconocimiento
institucional de que |la
seguridad de |la HCE es
parte de la seguridad del
paciente

No hay objetivos
relacionados con la
seguridad del paciente y
la HCE

No se revisan las
evaluaciones de la HCE al
mas alto nivel de la

organizacion

No hay una estructura
CEICRERGINERCC
decisiones, la gestion vy la
optimizacion de la
seguridad y el uso seguro
de la HCE

No se evalua la
adaptacion entre los
flujos de trabajo reales y
los ofrecidos por la HCE

No se evalua el
conocimiento de los
usuarios sobre la HCE

antes de poder utilizarlo

No estan claros los

eo
\6’66 o canales de comunicacion Los profesionales
c’@b\ (\a\e desde el usuario al sanitarios no siempre
o™ O desarrollador para encuentran el soporte
eSQ \’l:é .
X %3(\ reportar problemas de necesario sobre |la HCE
\ seguridad




El personal no esta
entrenado sobre los
procedimientos de
parada y tiempo de
inactividad y
recuperacion de la HCE

No hay mecanismos para

notificar a los
profesionales cuando los
Sl se recuperan

0% o
?\306 oo
o“(\(\%

T

Los planes de
contingencias (locales) no
son conocidos por la UGC

No hay politicas sobre
guien y como se
introduciran los datos
generados en la parada

No hay copia del plan de
contingencias en papel y
fuera del sitio

Se desconoce si se
monitorizan los tiempos
de respuesta de la HCE
(menos de 2 segundos)




No hay suficientes puntos de
acceso a la HCE en observacion

No se ha definido una
convencion de nombres y

sindnimos inequivocos para
ordenes comunes, resultados,
y “textos enlatados”

No todos los elementos
necesarios para una atencion
en urgencias se pueden pedir

desde la HCE

Los flujos de trabajo no se han
disenado para garantizar un
acceso rapido y oportuno a las
funcionalidades necesarias de
la HCE, especialmente para
enfermeria

No se revisa la interfaz de
usuario desde la perspectiva
de la seguridad del paciente

Los actuales comités
relacionados con la HCE no
tienen funciones de revision

del contenido clinico.




La HCE no soporta la
Las pruebas en papel no transferencia de

se incluyen a la HCE responsabilidad sobre el
seguimiento de una prueba

Puede haber flujos de Los usuarios no
trabajo que no garantizan participan en pruebas de

gue los resultados se usabilidad sobre la
entregan a un visualizacion de los
responsable resultados

No se supervisa el fichero
maestro de peticionarios
y quedan desactualizados




